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基于欺骗干扰技术的导航对抗新途径
和玉竹
（四川九洲电器集团有限责任公司，四川　绵阳　621000）

摘　要：导航对抗作为电子对抗中重要的一部分，其已成为热门研究，目前我国的导航对抗技术研究大部

分处于压制式干扰、转发式欺骗干扰、异步生成式欺骗干扰技术，而同步生成式欺骗干扰技术相关研究相对薄

弱，本文围绕同步生成式欺骗干扰技术进行论述、研究，实现了一种欺骗干扰技术导航对抗新途径的设计。此

外，还利用设计的小型干扰源对目前市面上广泛使用的目标接收机和大疆民用无人机进行了静态、动态干扰测

试，经过收集相关测试数据，不断优化设计，验证得出这种基于欺骗干扰技术的导航对抗新途径具有一定的合

理性和科学性，可为研究此技术的相关人员提供一定帮助与借鉴，为促进导航对抗水平的提升作出贡献。
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0　引言

翻阅国内外公开的导航对抗相关的文献中发现，

导航对抗中广泛使用的欺骗干扰技术有两种，分别为

转发式干扰以及生成式欺骗干扰。转发式欺骗干扰的

工作原理是将接收的真实导航信号进行延后转发，使

得目标设备与导航系统之间产生一段信号的真空带，

导致目标设备无法及时更新导航信息，从而达到干扰

和阻断目标设备进行正常导航定位的目的。很多学者通

过研究控制延时、改变钟差方式及多普勒频移控制来

实现转发式欺骗干扰技术。生成式干扰是干扰源自主

生成伪真度极高的欺骗信号，致使目标设备导航定位

出现偏差，从而达到干扰的目的，其中，干扰源可以通

过计算机调控干扰强度等相关干扰数据。生成式干扰

还可以根据所生成的欺骗信号是否与目标设备应该接

收到的正确信号在时间上同步细分为同步式生成欺骗

干扰技术及异步式生成干扰技术。现阶段在军事导航

对抗领域，使用最多的是异步生成式欺骗干扰技术，

很多学者通过不同支路微型型号的应用，来进行异步

生成式欺骗干扰技术中延时信号的释放，从而实现对

目标设备正常工作的干扰。该项技术的适用范围较广，

对于干扰源的设置要求不高，所以适合在条件复杂的

战场中进行应用，异步生成式欺骗干扰技术主要通过

以下两个环节干扰作业：①首先使用压制阻断干扰装

备对目标设备的导航系统进行攻击，大量混凝数据流

传输到目标设备系统中，阻断系统正常导航功能，使得

目标设备导航系统不得不重新搜索接入信号；②利用

目标设备导航系统重启的间隙，释放出干扰信号，使其

锁定欺骗信号，改变原设航向、航线的目标。然而异步

生成式欺骗干扰技术需要进行大功率压制，这意味着

存在压制干扰源容易被敌方的观察机、信号接收机等

设备所察觉的问题。而同步式欺骗干扰技术在应用的

过程中，不需要过大的增加的功率，只需将欺骗信号散

布出去，引导目标设备逐渐偏离预设轨迹。

我国在这些基础之上也在不断地对欺骗干扰的方

法策略进行优化研究，设计相应试验进行导航对抗的

模拟，从翻阅的文献来看，目前对于导航对抗技术的

研发主要集中于转发式以及异步生成式两种，到目前

为止，对于同步生成式欺骗干扰技术进行研究的相关

文献多数停留在理论论证阶段，缺乏实验数据及试验

检测工作支撑，未有成熟的经验可以借鉴和分析，针

对此种情况，本文的研究核心思路是：首先建立欺骗

信号模型，其次给出同步生成式欺骗干扰中的关键步

骤，最后尝试使用DSP芯片以及FPGA设计一个小型的

同步生成式欺骗干扰源，并进行相应的测试实验，验

证能否将目标设备引导使其脱离真实的导航信号区域

的功能。

1　信号同步设计

干扰源需要结合微型计算机使用，来实现对接收

到的真实卫星导航信号的信号强度、信号码相位以及

载波相位等等信息进行计算分析，从而推算出干扰源

发送出欺骗信号的干扰数据，包括延时、发送时刻、功

率大小及多普勒频移等，从而使干扰源所生成的欺骗
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信号与目标设备接收信号之间的数据相一致，对目标

设备进行同步干扰工作。

1.1　欺骗信号模型设计

设定为欺骗信号的发布时间为t，干扰源所发出的

信号模型如公式一所示：

公式一：欺骗信号模型

在该公式中， 所表示在干扰源工作的时刻

可以向被干扰对象发射导航信号的卫星数， 表示

在干扰源工作的时刻卫星j发射的导航信号强度，

表示卫星j所获取的目标设备的伪随机编

码，表示干扰源在工作时刻卫星j伪随机码的传播延时

情况，表示卫星j向目标设备所发送的导航信号强度，

则表示在干扰源工作的过程中所产生的随机噪音。

1.2　信号同步方法

为了实现信号同步功能，其中，在本文中还使用

了一种本地授时型接收机作为配合，该接收机被用作

基准时钟以及接收1PPS信号脉冲。同步式欺骗信号生

成的具体操作步骤如下述：①干扰源通过本地授时型

接收机获取卫星时刻与目标设备系统中的时刻，在计

算机中进行对比工作，如果对比数据一致则进行步骤

二的操作；②干扰源将来自于授时接收机的1PPS信号

和10MHz时钟作为FPGA的数字信号合成以及射频

Agent信号数据的基准和时钟源，通过此操作实现对目

标设备原本应该接收到的时间同步，然后根据欺骗信

号模型公式进行欺骗信号相关参数的计算工作，则继

续进行第三步；③通过DDS技术对欺骗信号进行载波

调制，从而实现对欺骗信号状态的控制；④通过DDS
技术中所带有的FPGA功能进行多级调整，以此来模拟

对方导航卫星与目标设备之间的多普勒变化；⑤根据

延时计算，控制数据码、伪码的码片播发及载波相位

的播发时间[1]。

通过上述五个步骤的应用可以基本实现欺骗信号

与真实信号的同步工作。

2　实验分析

2.1　小型干扰源整体设计

在实际的设计过程中参考了现阶段技术较为成熟

的异步生成式欺骗干扰源的设计结构，并且根据前文

所示的欺骗信号模型进行同步生成式欺骗干扰源的建

设工作，该种干扰源主要包含有四个模块，分别是：接

收模块、信号处理模块、上变频以及射频调整模块、主

控模块。

每个模块的功能如下所述：接收模块使用常见的

授时型接收机接收目标设备的授时信息，并传给信号

处理模板，以便干扰源系统时间与卫星系统时间实现

同步，保证干扰源产生的干扰信号能与原信号在时间

信息、大小信息、位置信息等相关的参数相一致。信号

处理模块是干扰源的核心组成部分，信号处理架构采

用了DSP+FPGA，信号处理模块的主要任务是接收同

步时间信息、延时信息、多普勒频移信息等，并根据这

些信息生成相对应的同步欺骗中频信号。上变频以及

射频调整模块主要是完成信号的调整工作，将原本的

中频信号变为射频信号。上位机主控系统实现人机交

互，并且控制系统中的气压构件质检完成数据的交换；

目标侦察系统主要对目标设备进行速度、大小、机器型

号等信息的分析工作，并且自动地匹配相应的干扰方

法，将相关信息传输给上位机主控系统[2]。

2.2　进行干扰试验

为了验证设计同步式欺骗干扰方式的可行性，选

择在空旷的区域使用某民用接收机和某型号的大疆无

人机进行测试工作。

对民用接收机的干扰试验：在进行试验工作之

前，首先设置相关的实验参数然后再进行干扰信号的

释放工作，观察接收机的运行状态，从而进行干扰效

果的分析。干扰源设定的初始位置与接收机的真实位

置一致，以便于接下来对照实验的进行，接收机的初

始速度与加速度均为0，在原地保持静止状态。实验

开始后，首先为干扰源接通了电源，经过测量发现干

扰源所发出的欺骗信号强度小于民用接收机接收全球

定位系统真实信号的强度，说明欺骗干扰效果有待加

强，在此基础上加大了干扰源的工作频率，欺骗信号以

2dB/s的速度增强提升8s，最终干扰信号强度与接收信

号强度相持平，民用接收机接收干扰信号。在民用接

收机接收干扰信号之后，调整欺骗信号所仿真的导航

信息，在ECFF坐标系下，调整x轴的加速度为0.2m，民

用接收机完成相应动作。在民用接收机接收干扰信号

之后测试欺骗信号与真实信号之间时间同步信息，具

体的操作方法为：①使用两台接收机进行对照试验，

一台接收欺骗信号，另一台接收真实信号，输入两个信

号所带有的秒脉冲；②使用示波器对两个秒脉冲的对

齐精度进行测试，经过多次对照实验，干扰源所发出

的欺骗信号与真实信号之间的秒脉冲的误差能够小于

1毫秒，这表明由干扰源所发出的欺骗信号能够与真实
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信号保持时间上的同步，从而得出同步式欺骗干扰方

式有其可行性。

需要对欺骗信号强度变化对接收机跟踪环路的影

响进行研究，选择的试验区域所产生的热噪音情况较

为稳定，在这样的背景之下可以选择使用射频信号的

载噪比来体现接收机接受干扰信号的强度。所以在同

步适应阶段，选择了通过测试接收机接收信号载噪比

的变化数据进行记载分析，从而能够推断出欺骗信号

强度变化对接收机跟踪环路的影响，方便进行下一阶

段的研究工作，并且设计降低周围噪音干扰的技术。具

体的数据收集方法步骤如下所示：①接收机的射频输

入端同时开启，接收机为位置保持在干扰源的上方，

可以使接收机连接卫星信号的天线与干扰源的信号输

出，使干扰信号与真实导航信号同时输入到接收机系

统内，进行载噪比的集聚。②关闭干扰源的电源，中断

干扰信号的输出工作，从而使得接收机只接收真实卫

星信号，此时记录干扰源关闭之后接收机载噪比的变

化情况，数据的记录直至接收机输出真实位置信息。③

接下来再次为干扰源接通电源，并且在开启电源的一

瞬间进行数据记录工作，逐渐加大欺骗信号的强度，记

录三组不同的载噪比数据。选择的目标接收机型号为

w331，开启干扰电源五秒之后，欺骗性好的强度保持

着每秒2dB的增长速度，增长的时间为8s，从所收集到

的数据中心发现，在1-4s的阶段，欺骗信号强度低于真

实信号强度时，接收机产生的载噪比比小于43dB·Hz，
在第5s的时候，欺骗信号的强度开始逐渐拉升，但是由

于其强度仍然略小于真实信号强度，因此此时接收机

的载噪比没有产生较大的变化，当到第7s的时候欺骗

信号的强度开始大于真实信号强度，这个时候接收机

产生的载噪比明显增大，欺骗信号开始在接收机的系

统内占主导地位。由此我们可以得知可以在欺骗信号的

强度为4dB/s是最佳干扰强度，既能避免被对方观察

机通过机器噪音的排查所发现，还能在机器的信号接

收中占据主导地位，从而实现欺骗干扰作业[3]。

2.3　民用无人机的干扰试验

选择使用某型号的大疆民用无人机进行静止和预

定飞行航线状态下的干扰效果测试。

静态干扰测试结果：在开启无人机电源飞行到指

定位置之后，使其接受由自带控制器所释放的真实导

航信号，等到其固定在干扰源上方5m的位置时进行干

扰源的电源通电，通过大疆无人机所自带的调教参数

软件来观察无人机定点飞行在干扰源介入的情况下是

否会产生距离的变化，实际的变化情况如图1所示：

图 1　大疆无人机定点飞行接受干扰之后的检测轨迹

从图一所展现的数据中我们不难看出，在50秒之

前干扰源并没有接入电源，所以在0-50s时大疆无人机

一直处于干扰源上方5m的位置，并且定位点与原定位

点的距离为0，这说明在这一段时间内大疆无人机在原

本的位置上没有发生明显变化，大疆无人机能够在无

干扰源的情况下，于同一位置保持定点静态飞行。而在

50s之后开启干扰源，通过图一我们能够观察到在50s
之后无人机的定位点产生了明显的变化，并且定位点

与设定好的定位点之间的差距过大，这说明干扰源已

经实现了对无人机的同步式欺骗干扰，并且对其输出

的定位信息进行干扰，实验效果成功[4]。

在进行动态干扰实验之前首先简单地进行了动态

干扰仿真实验，仿真基于MATLAB平台进行，仿真针

对的是一段匀速运动的目标接收机，分别加入北向、东

向的匀速干扰，并得出结论，通过仿真结果显示，实施

干扰欺骗信号可以将目标接收机逐步拉向预设轨迹。

如图2、图3所示。

图 2　加入北向正向的干扰仿真图

图 3　加入东向正向的干扰仿真图

动态干扰测试结果：为了能够进一步保证该实验

进行的合理性，选择在同样的噪音环境中进行检测试

验，并且使用同型号的大疆无人机，设定无人机将会

从A点沿着直线匀速飞行到D点，航线的长度为100m，

预设的无人机飞行的速度为1M/S，无人机从A点出发

（下转第30页）
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求。另外，为了有效地缩短软硬件、计算机体系之间的

差距，同样要对各类组件展开更新，满足基本的使用需

求。承接各类软件的运营商要从自身出发，积极做好优

化处理，而且还要及时地查找漏洞，避免软件受到侵

害，这也能提高安全属性，为用户的操作带来保障。

4　结语

总之，大数据时代下做好网络计算机安全防护工

作至关重要，这个关系到了人们的生活、工作与学习，

其中要构建计算机安全网络体系，从不同的角度出发，

避免计算机受到病毒、黑客所带来的侵扰，同时还要

提高其安全属性，加强对软硬件的更新，实现病毒的查

杀，选择各类加密技术与身份验证技术等，如此，能够

真正减少网络安全问题的出现。
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时，干扰源释放强度较低的干扰信号，通过观察发现

无人机继续沿着设定好的航线飞行至AD线之间的B点
处（详情如图4所示），说明该干扰信号并没有对无人

机的正常飞行产生影响，当无人机飞行过B点时，开始

进行欺骗信号强度的增强，每秒增加1dB，持续时间为

10s。无人机仍然按照既定的航线进行飞行作业，不过

通过载噪比的数据对比发现这个时候无人机已经接入

了欺骗信号，并且在系统内占据主导定位，预设航线数

据被影响。这个时候干扰源对无人机进行欺骗信号数

据的改变，诱导无人机偏离原本预设的航线向西南方

向飞行，并且干扰时间为5s，在这之后可以明显地观察

到无人机偏离了原本的航线，说明欺骗干扰试验成功。

3　结论

在本文的论述中以欺骗干扰技术为基础进行了干

扰型号模型的而设计，通过民用接收机以及大疆无人机

作为实验对象进行可行性验证，结果表明，基于不需要

对正确信号压制的情况，就可以成功实现对目标设备的

干扰，从而使其偏离原本的航向，具有较高的可行性。
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图 4　动态干扰测试中无人机航线的设定
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